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Der Spion, der von innen kam
Dr. iur. Michael Alkalay, Leiter Wirtschaftskriminalistik und  

Prof. Dr. Maurizio Tuccillo, Leiter IT-Forensics, Hochschule Luzern Wirtschaft

Vor lauter Fixierung auf Angriffe von aussen wird häufig die Gefahr von 
«innen» unterschätzt. Dabei haben Manipulationen von «inneren Feinden»  
in letzter Zeit beträchtliche Schäden angerichtet. Ein Fallbeispiel.

Angriffe von Hackern, Sabotageaktionen, Da-
ten- und Identitätsdiebstahl bedrohen das 
Zusammenleben im Cyberspace. Als Normal-
verbraucher im Internet ist man inzwischen 
hauptsächlich auf den äusseren Feind fixiert. 
Die «inneren Feinde» haben aber in letzter 
Zeit – zumindest in der Schweiz und in Liech-
tenstein – die grössten Schäden materieller, 
immaterieller und politischer Art angerichtet. 
Motivation ist nicht zwingend die Bereiche-
rung, sondern wie die nachstehende wahre 
Geschichte zeigt, auch der alltägliche «Wahn-
sinn der Bürointrige»…

Bestens informiert
Die Sachlage schien klar zu sein: Geschäfts-
leitungsmitglied B. war offenbar in der Lage, 
den Mailverkehr der andern wichtigen Per-
sonen im Unternehmen mitzulesen. Nur so 
liess sich erklären, weshalb er immer bes-
tens informiert war – auch und gerade über 
Angelegenheiten, die er eigentlich nicht wis-
sen durfte. Damit verschaffte er sich per-
sönliche Vorteile und begann gegen andere 
zu intrigieren. Bloss, wie bewerkstelligte er 
diese Überwachung?
Der Verwaltungsrat beginnt, B. genauer auf 
die Finger zu schauen: Weitere Unregelmäs-
sigkeiten kommen ans Licht: Unterlagen ver-
schwinden, Passwörter werden unmotiviert 

geändert, Datensicherungen lassen sich nicht 
mehr zurückspielen – und immer zum Vorteil 
von B. Alles nur Zufälle? Als die Situation zu 
eskalieren droht, wird B. mit sofortiger Wir-
kung freigestellt. Doch wenige Tage später 
fehlen erneut wichtige Unternehmensdaten 
und eine Wiederherstellung ab den Daten-
sicherungen ist wieder nicht möglich. Der 
Verdacht einer begangenen Straftat materi-
alisiert sich. Aber wie lautet das Tatvorgehen 
und wer ist nachweislich der Täter? Hat B. 
noch Zugriff auf das Computer-Netzwerk? 
Hat er Helfer innerhalb der Firma? Oder hat 
er gar sein Ausscheiden von langer Hand 
 geplant und bösartige Automatismen ein-
gebaut?

Wem kann man noch trauen?
Die Geschäftsleitung ist hier in der Zwick-
mühle. Kann sie ihre internen Spezialisten 
mit der Aufklärung der Vorgänge betrauen? 
Ist hier sogar ein Komplott ausgeheckt wor-
den? Reichen die Verdachtsmomente für eine 
Strafklage? Und lohnt sich der Gang vor die 
Justiz überhaupt? In solchen Fällen wenden 
sich Unternehmen zuerst an einen Rechts-
anwalt, der aufgrund der vorliegenden Sach-
lage nicht immer den gewünschten Ratschlag 
erteilen kann. Um rechtliche Aussagen ma-
chen zu können, benötigt er den IT-Forensiker. 

Warum war B. so gut 
über Dinge informiert, 
die er eigentlich nicht 
hätte wissen dürfen?
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Wir sind seit 1979 als unabhängiger Vermögensverwalter 

für Privatpersonen tätig und Ihr Spezialist für Wandel-

obligationen, Small & Mid Caps sowie Goldminen- und 

Rohstoffaktien. Unsere Value-Style-Anlagestrategie ist auf 

unterbewertete Aktien und Wandelanleihen ausgerichtet.

 

Vertrauen, Kompetenz & Vermögensvermehrung

Überzeugende Netto-Performance 2009 2010 

MRB Wandelobligationen + 19,44 % + 13,89 %

MRB Global Value Pearls +   1,27 % + 16,13 %

MRB Goldminen- und Rohstoffaktien + 78,25 % + 43,21 %

Alle Details unter: www.mrbpartner.ch / www.pmg-fonds.ch

Anlagetipp für 2011
«Nutzen Sie jetzt die marktbedingte einmalige 
Gelegenheit und schichten Sie, mit Blick auf den 
erwarteten Zinsanstieg über die nächsten Jahre, 
Ihre renditeschwachen festverzinslichen Unterneh-
mens-Obligationen in defensive Wandelobliga-
tionenfonds um. Sie erhalten aktuell kostenlos 
eine Call-Option und einen partiellen Infl ations-
schutz für Ihre Obligationenanlagen.»

Benno Bründler, geschäftsführender Partner

Anzeige

datenspionage

Dessen Aufgabe ist es, die Vorgänge allein 
anhand der zurückgelassenen Spuren nach-
zuzeichnen und zu belegen. Im Bereich der 
digitalen Daten nicht immer ein leichtes Un-
terfangen, denn die anfänglich zahlreichen 
Spuren sind flüchtig, oftmals nur schwer zu 
deuten und selten zweifelsfrei einer handeln-
den Person zuzuordnen. Umso wichtiger ist 
es, dass der IT-Forensiker möglichst zeitnah 
am Geschehen seine Untersuchungen vor-
nehmen kann, dass er eine möglichst voll-
ständige Datenlage erheben kann und dass 
die Spurenlage nicht durch die eigenen 
Nachforschungen oder zwischenzeitlichen 
Ret tungsversuche verschleiert wird.

Auf Spurensuche
Die Arbeit des IT-Forensikers beginnt im 
 Allgemeinen mit einer Analyse der IT-Um-
gebung und dem Ermitteln potenzieller 
Schwachstellen – technische wie organisa-
torische. Dies dient insbesondere dazu, plau-
sible Hypothesen über den Hergang des 

 Geschehens aufzustellen. Denn nicht immer 
erweisen sich die offensichtlichsten Vermu-
tungen auch als die richtigen. Gibt es über-
haupt einen Fernzugriff auf das Compu-
ternetzwerk, welcher zu den untersuchten 
Zwecken missbraucht worden sein könnte? 
Für wen ist dieser Zugriff normalerweise 
 eingerichtet und von wem ist er tatsächlich 
genutzt worden? Erst wenn sich der IT-Fo-
rensiker ein genügend präzises Bild über die 
Funktionsweise des Systems gemacht hat, 
wird er in der Lage sein, Belege für oder ge-
gen die aufgestellten Hypothesen zu finden.
Das Erheben der Daten ist in den meisten 
Fällen reine Routinearbeit. Mit der nötigen 
technischen Ausrüstung gelingt es auch, die 
Spurenlage unverändert zu konservieren, 
oftmals die vermeintlich gelöschten Daten 
wieder herzustellen und – etwas aufwändiger 
zwar – verschlüsselte Inhalte lesbar zu ma-
chen. Doch gilt es aus Hunderten von Puzzle-
teilchen ein möglichst  lückenloses Gesamt-
bild zu zeichnen. Der Forensiker sucht nach 



Anzeige

Beim vorliegenden Produkt handelt es sich um ein geschütztes Teilvermögen einer nach Guernsey Recht in der Form einer offenen Anlagegesellschaft errichteten Aktiengesellschaft (Protected 
Cell Company), welche in der Schweiz zum öffentlichen Vertrieb zugelassen wurde. Diese Publikation stellt keinen Verkaufsprospekt im Sinne von Art. 75 ff. des Bundesgesetzes über kollektive 
Kapitalanlagen (KAG) dar. Grundlage jeder Zeichnung ist der jeweils aktuelle Verkaufsprospekt oder der jeweils aktuelle vereinfachte Prospekt sowie der letzte Jahresbericht bzw. Halbjahresbe-
richt, falls dieser aktueller ist. Clariden Leu AG, Zürich, ist Vertreter und Zahlstelle. Der Fondsprospekt, der vereinfachte Prospekt, die Statuten sowie die Jahres- und Halbjahresberichte können 
kostenlos beim Vertreter in der Schweiz, Clariden Leu AG, Bahnhofstrasse 32, Postfach, CH-8070 Zürich, bezogen werden oder im Internet unter www.claridenleu.com.

Diversifizierung gilt auch in Schwellenländern als Weisheit.
Clariden Leu (Gue) Emerging Markets Bond Fund.

Anleihen aus Schwellenländern erfreuen sich bei Investoren zunehmender Beliebtheit. Denn neben starken Exporten verfügen viele  
dieser Staaten über Vorzüge wie eine bessere finanzielle Situation der Staatshaushalte, höhere Verzinsung, wachsenden Einfluss auf dem 
Weltmarkt durch eigene multinationale Konzerne und steigende Binnennachfrage. Der Clariden Leu (Gue) Emerging Markets Bond Fund 
schafft mit einer einzigen Anlage Zugang zu einem ausserordentlich breiten Universum. Ein ausgewogenes Portfolio aus Obligationen von 
Staaten und Unternehmen auf risikoadjustierter Basis sorgt für überdurchschnittliches Ertragspotenzial, wobei die Anteilsklassen in CHF 
und EUR währungsabgesichert sind. 

Gerne erläutern wir Ihnen unsere klare Anlagestrategie persönlich und zeigen Ihnen,  
wie Sie schon heute jene kennen lernen, von denen bald die ganze Welt spricht.

Tel. +41 (0)844 844 001 oder www.claridenleu.com
Valoren: A USD 2881449, B USD 1447729, HB CHF 10163933*, HB EUR 10163883*
* Währungsabgesichert

Korrelationen, Auf fäl lig keiten oder Unstim-
migkeiten. Ein Beispiel: Wie verschiedene 
Protokollierungen zeigen, verfügte B. zwar 
über Berechtigungen für einen Fernzugriff, 
er machte davon aber schon seit längerer 
Zeit keinen Gebrauch mehr. Hingegen mel-
dete er sich häufig bereits um 6.30 Uhr inter-
aktiv am System an, obschon er nie vor 7.15 
Uhr mit seinem Badge das Tor zur Tiefgarage 
öffnete. Das erste Telefongespräch tätigte er 
jeweils gegen 7.30 Uhr. War also doch ein 
 interner Helfer im Spiel?
In der Tat: Die Spur der Logins führt an den 
Arbeitsplatz eines einfachen Mitarbeiters, 
der mit den Anmeldedaten von B. ausgestat-
tet, die Mailboxen verschiedener Personen  
in dessen Auftrag ausspioniert und Doku-
mente zum Verschwinden gebracht hat. Die 
Systemadministration ist damit entlastet. 
Zumindest teilweise, denn B. verfügte offen-
bar über unnötig weitreichende Berechtigun-
gen, die er zudem problemlos an eine andere 
Person weitergeben konnte.

Und was ist mit den verschwundenen Unter-
nehmensdaten und den fehlenden Daten-
sicherungen? Die Abklärungen zeigen, dass 
B. die vermissten Daten lokal auf seinem 
Laptop aufbewahrte anstatt auf dem zentra-
len Fileserver. Das Datensicherungskonzept 
berücksichtigte den Laptop von B. überhaupt 
nicht. Mit dem Verlust des Laptops waren 
auch die Daten weg. Auch das gibt schlechte 
Noten für die Systemadministration.

Nicht auf alle Fragen eine Antwort
Mit dem Abschlussbericht wird es dem IT-
Forensiker in den meisten Fällen gelungen 
sein, auf einige Fragen Antworten zu liefern. 
Der Justitiar der Firma wird eine Strafan zeige 
oder bei einem Schadenfall eine Zivilklage 
formulieren können. Doch die internen Pro-
zesse müssen danach überprüft werden, und 
bei der Rekrutierung des neuen Kaders wird 
die Geschäftsleitung neben Fachwissen und 
Management Skills vermehrt auf Charakter 
und Integrität achten müssen.


