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Warum war B. so gut
tiber Dinge informiert,
die er eigentlich nicht
hétte wissen diirfen?

Der Spion, der von innen kam

Dr. iur. Michael Alkalay, Leiter Wirtschaftskriminalistik und
Prof. Dr. Maurizio Tuccillo, Leiter IT-Forensics, Hochschule Luzern Wirtschaft

Vor lauter Fixierung auf Angriffe von aussen wird haufig die Gefahr von
«inneny» unterschatzt. Dabei haben Manipulationen von «inneren Feinden»
in letzter Zeit betrachtliche Schiaden angerichtet. Ein Fallbeispiel.

Angriffe von Hackern, Sabotageaktionen, Da-
ten- und ldentitatsdiebstahl bedrohen das
Zusammenleben im Cyberspace. Als Normal-
verbraucher im Internet ist man inzwischen
hauptsachlich auf den dusseren Feind fixiert.
Die «inneren Feinde» haben aber in letzter
Zeit — zumindest in der Schweiz und in Liech-
tenstein — die grossten Schaden materieller,
immaterieller und politischer Art angerichtet.
Motivation ist nicht zwingend die Bereiche-
rung, sondern wie die nachstehende wahre
Geschichte zeigt, auch der alltagliche «Wahn-
sinn der Burointrige»...

Bestens informiert

Die Sachlage schien klar zu sein: Geschafts-
leitungsmitglied B. war offenbar in der Lage,
den Mailverkehr der andern wichtigen Per-
sonen im Unternehmen mitzulesen. Nur so
liess sich erklaren, weshalb er immer bes-
tens informiert war — auch und gerade Uber
Angelegenheiten, die er eigentlich nicht wis-
sen durfte. Damit verschaffte er sich per-
sonliche Vorteile und begann gegen andere
zu intrigieren. Bloss, wie bewerkstelligte er
diese Uberwachung?

Der Verwaltungsrat beginnt, B. genauer auf
die Finger zu schauen: Weitere Unregelmas-
sigkeiten kommen ans Licht: Unterlagen ver-
schwinden, Passworter werden unmotiviert

geandert, Datensicherungen lassen sich nicht
mehr zurlickspielen — und immer zum Vorteil
von B. Alles nur Zufélle? Als die Situation zu
eskalieren droht, wird B. mit sofortiger Wir-
kung freigestellt. Doch wenige Tage spater
fehlen erneut wichtige Unternehmensdaten
und eine Wiederherstellung ab den Daten-
sicherungen ist wieder nicht moglich. Der
Verdacht einer begangenen Straftat materi-
alisiert sich. Aber wie lautet das Tatvorgehen
und wer ist nachweislich der Tater? Hat B.
noch Zugriff auf das Computer-Netzwerk?
Hat er Helfer innerhalb der Firma? Oder hat
er gar sein Ausscheiden von langer Hand
geplant und boésartige Automatismen ein-
gebaut?

Wem kann man noch trauen?

Die Geschaftsleitung ist hier in der Zwick-
miuhle. Kann sie ihre internen Spezialisten
mit der Aufklarung der Vorgange betrauen?
Ist hier sogar ein Komplott ausgeheckt wor-
den? Reichen die Verdachtsmomente flr eine
Strafklage? Und lohnt sich der Gang vor die
Justiz liberhaupt? In solchen Fallen wenden
sich Unternehmen zuerst an einen Rechts-
anwalt, der aufgrund der vorliegenden Sach-
lage nicht immer den gewtinschten Ratschlag
erteilen kann. Um rechtliche Aussagen ma-
chen zu kénnen, bendtigt er den IT-Forensiker.
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Anzeige

datenspionage

Dessen Aufgabe ist es, die Vorgange allein
anhand der zurtickgelassenen Spuren nach-
zuzeichnen und zu belegen. Im Bereich der
digitalen Daten nicht immer ein leichtes Un-
terfangen, denn die anfanglich zahlreichen
Spuren sind flichtig, oftmals nur schwer zu
deuten und selten zweifelsfrei einer handeln-
den Person zuzuordnen. Umso wichtiger ist
es, dass der IT-Forensiker moéglichst zeitnah
am Geschehen seine Untersuchungen vor-
nehmen kann, dass er eine moglichst voll-
standige Datenlage erheben kann und dass
die Spurenlage nicht durch die eigenen
Nachforschungen oder zwischenzeitlichen
Rettungsversuche verschleiert wird.

Auf Spurensuche

Die Arbeit des IT-Forensikers beginnt im
Allgemeinen mit einer Analyse der IT-Um-
gebung und dem Ermitteln potenzieller
Schwachstellen — technische wie organisa-
torische. Dies dientinsbesondere dazu, plau-
sible Hypothesen Uber den Hergang des

Geschehens aufzustellen. Denn nicht immer
erweisen sich die offensichtlichsten Vermu-
tungen auch als die richtigen. Gibt es Uber-
haupt einen Fernzugriff auf das Compu-
ternetzwerk, welcher zu den untersuchten
Zwecken missbraucht worden sein kénnte?
Fir wen ist dieser Zugriff normalerweise
eingerichtet und von wem ist er tatsachlich
genutzt worden? Erst wenn sich der IT-Fo-
rensiker ein gentigend prazises Bild tber die
Funktionsweise des Systems gemacht hat,
wird er in der Lage sein, Belege fiir oder ge-
gen die aufgestellten Hypothesen zu finden.
Das Erheben der Daten ist in den meisten
Fallen reine Routinearbeit. Mit der notigen
technischen Ausriistung gelingt es auch, die
Spurenlage unverandert zu konservieren,
oftmals die vermeintlich geldschten Daten
wieder herzustellen und - etwas aufwandiger
zwar — verschliisselte Inhalte lesbar zu ma-
chen. Doch gilt es aus Hunderten von Puzzle-
teilchen ein maoglichst liickenloses Gesamt-
bild zu zeichnen. Der Forensiker sucht nach
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Korrelationen, Auffalligkeiten oder Unstim-
migkeiten. Ein Beispiel: Wie verschiedene
Protokollierungen zeigen, verfiigte B. zwar
tiber Berechtigungen fiir einen Fernzugriff,
er machte davon aber schon seit langerer
Zeit keinen Gebrauch mehr. Hingegen mel-
dete er sich haufig bereits um 6.30 Uhr inter-
aktiv am System an, obschon er nie vor 7.15
Uhr mit seinem Badge das Tor zur Tiefgarage
offnete. Das erste Telefongesprach tatigte er
jeweils gegen 7.30 Uhr. War also doch ein
interner Helfer im Spiel?

In der Tat: Die Spur der Logins fiihrt an den
Arbeitsplatz eines einfachen Mitarbeiters,
der mit den Anmeldedaten von B. ausgestat-
tet, die Mailboxen verschiedener Personen
in dessen Auftrag ausspioniert und Doku-
mente zum Verschwinden gebracht hat. Die
Systemadministration ist damit entlastet.
Zumindest teilweise, denn B. verfligte offen-
bar Gber unnoétig weitreichende Berechtigun-
gen, die er zudem problemlos an eine andere
Person weitergeben konnte.

Und was ist mit den verschwundenen Unter-
nehmensdaten und den fehlenden Daten-
sicherungen? Die Abklarungen zeigen, dass
B. die vermissten Daten lokal auf seinem
Laptop aufbewahrte anstatt auf dem zentra-
len Fileserver. Das Datensicherungskonzept
berlicksichtigte den Laptop von B. Giberhaupt
nicht. Mit dem Verlust des Laptops waren
auch die Daten weg. Auch das gibt schlechte
Noten flir die Systemadministration.

Nicht auf alle Fragen eine Antwort

Mit dem Abschlussbericht wird es dem IT-
Forensiker in den meisten Fallen gelungen
sein, auf einige Fragen Antworten zu liefern.
Der Justitiar der Firma wird eine Strafanzeige
oder bei einem Schadenfall eine Zivilklage
formulieren kénnen. Doch die internen Pro-
zesse mussen danach tberprift werden, und
bei der Rekrutierung des neuen Kaders wird
die Geschaftsleitung neben Fachwissen und
Management Skills vermehrt auf Charakter
und Integritat achten mussen.

Diversifizierung gilt auch in Schwellenlandern als Weisheit.
Clariden Leu (Gue) Emerging Markets Bond Fund.
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